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Capitulo I

Disposicoes gerais
Clausula 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a "AQUISICAO DE EQUIPAMENTOS INDOOR
WIRELESS AP, C/ APOIO TECNICO INCLUiDO".

Clausula 2.2
Contrato

1 — O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2 — O contrato a celebrar, nos termos do artigo 94.° e alinea a) do n.° 95.° do CCP, integra ainda os

seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissoes tenham sido expressamente aceites pelo 6rgao

competente para a decisao de contratar;
b)  Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;
¢) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é

determinada pela ordem pela qual ai sao indicados.

Clausula 3.2

Prazo

O contrato mantém-se em vigor por 30 (trinta) dias até & entrega dos bens e respetiva instalagdo, com
inicio na data da sua assinatura, em conformidade com os respetivos termos e condicdes e o disposto na lei,

sem prejuizo das obrigagGes acessorias que devam perdurar para além da cessacdo do contrato.

Capitulo II
Obrigacoes contratuais
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Clausula 4.2
Obrigagdes principais do fornecedor

Sem prejuizo de outras obrigagdes previstas na legislacao aplicavel, no presente Caderno de Encargos ou

nas clausulas contratuais, da celebracdo do contrato decorrem para o fornecedor a obrigagdes principais:
a) Obrigacdo de entrega dos bens identificados na sua proposta;

b) Obrigagao do cumprimento do prazo de entrega dos bens identificados na sua proposta.

¢) Obrigacdo de garantia dos bens;

d) Sempre que se verifique a descontinuidade de um produto, deve o fornecedor proceder a sua
substituicdo, submetendo essa atualizagdo ao Municipio de Felgueiras juntamente com uma declaracao
que confirme a descontinuidade, emitida pelo fabricante do produto ou pelo representante oficial em

Portugal;

e) Se o fornecedor ndo dispuser dos produtos encomendados, por rotura temporaria de stock, devera
propor, atempadamente, ao Municipio de Felgueiras a sua substituicdo por outros de qualidade idéntica
ou superior, ndo podendo deste facto resultar um acréscimo de custos para o Municipio. O fornecedor
devera, nesta situacdo, fornecer todos os elementos necessarios a avaliagdo da adequacgdo da
substituicdo por parte do Municipio, nomeadamente amostras e especificagdes técnicas e funcionais dos

novos bens a fornecer, ficando todos os encargos a cargo do fornecedor.

Clausula 5.2
Conformidade e operacionalidade dos bens
1 — O fornecedor obriga-se a fornecer ao Municipio de Felgueiras os bens objeto do contrato com as
caracteristicas, especificacoes e requisitos técnicos previstos no anexo A ao presente Caderno de Encargos,

que dele faz parte integrante.

2 — Os bens objeto do contrato devem ser entregues em perfeitas condigbes de serem utilizados para os

fins a que se destinam.

3 — E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos relativos & venda

de bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos bens.

4 — O fornecedor € responsavel perante o Municipio de Felgueiras por qualquer defeito ou discrepancia dos

bens objeto do contrato que existam no momento em que os bens Ihe sdo entregues.

Clausula 6.2
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Entrega dos bens objeto do contrato
1 — Os bens objeto do contrato devem ser entregues, no prazo maximo de 30 dias apds a rececao da

requisicdo, remetida via fax ou e-mail ao adjudicatario na seguinte morada:
Camara Municipal de Felgueiras, Praca da Republica, 4610-116 Felgueiras

2 — O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do contrato,
todos os documentos [em lingua portuguesa], que sejam necessarios para a boa e integral utilizacdo ou

funcionamento daqueles.

3 — Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles
para o contraente publico, bem como do risco de deterioracdo ou perecimento dos mesmos, sem prejuizo

das obrigacdes de garantia que impendem sobre o fornecedor.

4 — Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos

para o local de entrega sao da responsabilidade do fornecedor.

Clausula 7.2
Verificacao da Execucao
1 — As operacdes de verificacdo quantitativa tém por objeto comprovar a conformidade das quantidades

solicitadas na requisicdo com as quantidades a fornecer, constantes na guia de remessa ou fatura;

2 — As operagOes de verificacdo qualitativa tém por objeto comprovar a conformidade da qualidade dos

géneros fornecidos com as especificagbes legalmente fixadas;

3 — O Municipio de Felgueiras podera efetuar, no periodo de fornecimento, as operacdes de verificacdo

guantitativa e qualitativa que nao necessitem sendao de um exame sumario.

Clausula 8.2
Decisoes ap0s verificacoes
1 — Ap0s a verificacdo quantitativa e qualitativa dos produtos, o Municipio de Felgueiras aceita ou rejeita os

mesmaos.

2 — Em caso de rejeicdo dos produtos o adjudicatario devera proceder a sua substituicdo imediata por

produtos idénticos ou sucedaneos sem prejuizo do funcionamento normal do servico;

3 — Se a substituicdo prevista na clausula anterior ndo se verificar, o adjudicatario indemnizara o Municipio

de Felgueiras, nos termos da clausula 13.2.

4 — Todos os encargos com substituicao, devolucdo ou destruicao dos produtos fornecidos e rejeitados serao

suportados, exclusivamente, pelo adjudicatario.

Clausula 9.2
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Objeto do dever de sigilo

1 — O fornecedor deve guardar sigilo sobre toda a informacao e documentacdo, técnica e ndo técnica,
comercial ou outra, relativa ao Municipio de Felgueiras de que possa ter conhecimento ao abrigo ou em

relagdo com a execugao do contrato.

2 — A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a

execugao do contrato.

3 — Exclui-se do dever de sigilo previsto a informacao e a documentagao que fossem comprovadamente do
dominio publico a data da respetiva obtengao pelo fornecedor ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.
Clausula 10.2

Regulamento Geral de Protecao de Dados — RGPD
1 - O adjudicatario e a entidade adjudicante obrigam-se, durante a vigéncia do contrato e, sempre que
exigivel, apds a sua cessacgdo, a dar rigoroso cumprimento ao disposto na respetiva legislacdo aplicavel,
nomeadamente, ao Regulamento (EU) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril, sem
prejuizo das obrigagbes que possam resultar igualmente para terceiros, nomeadamente, para a entidade

gestora da plataforma eletrdnica utilizada pela entidade adjudicante.

2 - Constituem obrigacbes do adjudicatario, no que especificamente diz respeito a protecdo de dados

pessoais:

a) Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas no

contrato, ndao podendo em caso algum utilizar os dados para fins proprios;

b) Dar cumprimento as instrugdes que possam, no ambito da execucdo do contrato, ser emitidas pelo
Responsavel pelo Tratamento dos dados pessoais da entidade adjudicante (RT), para tratamento dos dados

pessoais;

c) Efetuar uma avaliagao de impacto que identifique e minimize os riscos em caso de incumprimento das

regras de protecao de dados;

d) Assegurar a realizacdo de auditorias periddicas as medidas técnicas e organizativas para garantir a

seguranga dos sistemas e dos servigos de tratamento;

e) Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no ambito do

contrato, que contenha:
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i) Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a seguranca dos dados
pessoais objeto de tratamento, designadamente a capacidade para assegurar a confidencialidade,

integridade e resiliéncia permanentes dos sistemas e dos servicos de tratamento;

ii) A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma rapida, em caso de

incidente;

iii) O processo de auditoria as medidas técnicas e organizativas para garantir a seguranga dos sistemas e

dos servigos de tratamento;
iv) O nome e contacto do Encarregado de Protecdo de Dados.

f) Disponibilizar a entidade adjudicante todas informagbes necessarias para demonstrar o cumprimento das

regras de protecao de dados;

g) Proibicdo de partilha dos dados pessoais com terceiros, exceto no caso de autorizagdo expressa da

entidade adjudicante, ou decorrente de obrigacdo legal;
h) Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;

i) Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma expressa e por

escrito, a respeitar a confidencialidade e adotar as medidas de seguranga correspondentes;

j) Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista o exercicio

dos direitos de acesso, retificacao, limitacdo, oposicao, apagamento e portabilidade;
k. Ndo subcontratar sem autorizacdo expressa da entidade adjudicante.

3-0 adjudicatario notifica a entidade adjudicante de forma imediata, e em qualquer circunstancia antes do
prazo de 72 horas, por escrito e preferencialmente através de correio eletrénico, das violacdes de seguranca

ocorridas no ambito do presente contrato.

4 - Para o efeito o adjudicatario deve anexar toda a informagdo relevante, designadamente a descricdo da
natureza da violacao de seguranga, bem como a descricao das possiveis consequéncias da mesma e ainda
das medidas adotadas ou propostas para por término a violagdo de seguranga ou mitigar possiveis efeitos
negativos. Caso ndo seja possivel enviar a informacdo simultaneamente, a mesma serd expedida

gradualmente.

5 - Finda a vigéncia do contrato, o adjudicatario tem a obrigacdo de eliminar/apagar ou devolver (consoante
a opcao definida) a entidade adjudicante os dados pessoais que tenham sido objeto de tratamento no

ambito do mesmo, bem como eliminar quaisquer outras cépias existentes.
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Clausula 11.2

Preco
1 — Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacbes

constantes do presente Caderno de Encargos, o municipio de Felgueiras deve pagar ao fornecedor o prego
constante da proposta adjudicada, o qual ndo deve exceder o valor total de 13.920,00 € (treze mil

novecentos e vinte euros), acrescido de IVA a taxa legal em vigor, se este for legalmente devido;

2 — Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigages
constantes do presente caderno de encargos, o Municipio de Felgueiras deve pagar ao adjudicatario o valor

das faturas emitidas, acrescido de IVA a taxa legal em vigor.

Clausula 12.2
Condigoes de pagamento
1 — As quantias devidas pelo Municipio de Felgueiras, nos termos da(s) clausula(s) anterior(es), deve(m)
ser paga(s) no prazo de 60 dias ap0s a recegao pelo Municipio de Felgueiras da respetiva fatura, as quais s6

podem ser emitidas apds o vencimento da obrigacdo respetiva.

2 — Para o efeito do nimero anterior, considera-se vencida a obrigacdo com a entrega dos bens objeto do

contrato.

3 — Em caso de discordancia, por parte do Municipio de Felgueiras, quanto aos valores indicados nas
faturas, deve este comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor

obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

4 — Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas serdo pagas.

Capitulo III
Sancoes contratuais e resolucao

Clausula 13.2
Sancgoes contratuais

1 — Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio de Felgueiras pode exigir do
fornecedor o pagamento de uma pena pecuniaria, de montante a fixar em funcdo da gravidade do

incumprimento, nos seguintes termos:

a) Pelo incumprimento do prazo de entrega dos bens objeto do contrato, até 25% do valor total dos bens

em falta;

2 — Em caso de resolugdo do contrato por incumprimento do fornecedor, o Municipio de Felgueiras pode

exigir-lhe uma pena pecuniaria até 20% do valor total dos bens;

3 — Ao valor da pena pecunidria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
fornecedor ao abrigo da alinea a) do n.° 1, relativamente aos bens objeto do contrato cujo atraso na

E5E
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entrega tenha determinado a respetiva resolugao.

4 — Na determinacdo da gravidade do incumprimento, o Municipio de Felgueiras tem em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteracdo, o grau de culpa do fornecedor e as

consequéncias do incumprimento.

5 — O Municipio de Felgueiras pode compensar os pagamentos devidos ao abrigo do contrato com as penas

pecuniarias devidas nos termos da presente clausula.

6 — As penas pecuniarias previstas na presente clausula ndo obstam a que o Municipio de Felgueiras exija

uma indemnizagao pelo dano excedente.

Clausula 14.2
Forca maior

1 — Nao podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forca
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade
da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos

ndo lhe fosse razoavelmente exigivel contornar ou evitar.

2 — Podem constituir forca maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinacdes governamentais ou administrativas

injuntivas.
3 — Nao constituem forca maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do fornecedor, na parte em que

intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em que

este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de outra forma

resultantes do incumprimento pelo fornecedor de deveres ou dnus que sobre ele recaiam;
d) ManifestacOes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundagGes com origem nas instalagbes do fornecedor cuja causa, propagacdao ou

proporcGes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;
f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
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4 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

5 — A forca maior determina a prorrogacao dos prazos de cumprimento das obrigagbes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

Clausula 15.2
Resolucdo por parte do Municipio de Felgueiras

1 — Sem prejuizo de outros fundamentos de resolugdo do contrato previsto na lei, o0 Municipio de Felgueiras
pode resolver o contrato, a titulo sancionatdrio, no caso de o fornecedor violar de forma grave ou reiterada

qualquer das obrigagcbes que lhe incumbem, designadamente nos seguintes casos:

a) Atraso, total ou parcial, na entrega dos bens objeto do contrato superior a 5 dias ou declaragdo escrita do

fornecedor de que o atraso em determinada entrega excedera esse prazo;

2 — O direito de resolugao referido no ndimero anterior exerce-se mediante declaracdo enviada ao
fornecedor e ndo determina a repeticdo das prestacoes ja realizadas, a menos que tal seja determinado pelo

Municipio de Felgueiras.

Clausula 16.2
Resolugao por parte do fornecedor

1 — Sem prejuizo de outros fundamentos de resolucdo do contrato previsto na lei, o fornecedor pode

resolver o contrato quando:

a) Qualquer montante que Ihe seja devido esteja em divida ha mais de seis meses ou 0 montante em divida

exceda 25% do prego contratual, excluindo juros;
2 — O direito de resolugdo € exercido por via judicial.

3 — Nos casos previstos na alinea a) do n. 1, o direito de resolvo pode ser exercido mediante declaracao
enviada ao Municipio de Felgueiras, que produz efeitos 30 dias apos a rececdo dessa declaragdo, salvo se

este Ultimo cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

4 — A resolugdo do contrato nos termos dos nlimeros anteriores ndo determina a repetigao das prestagGes
ja realizadas pelo fornecedor, cessando, porém, todas as obrigagGes deste ao abrigo do contrato, com

excecdo daquelas a que se refere o artigo 444.° do Cédigo dos Contratos Publicos.
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Capitulo IV
Resolucgao de litigios

Clausula 17.2
Foro competente
Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do tribunal

administrativo de circulo de Braga, com expressa renuncia a qualquer outro.

Capitulo V
Disposicoes finais

Clausula 18.2
Subcontratagao e cessao da posicao contratual
A subcontratagdo pelo fornecedor e a cessao da posicdao contratual por qualquer das partes depende da

autorizacdo da outra, nos termos do Cédigo dos Contratos Publicos.

Clausula 19.2
Comunicagoes e notificagoes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicacoes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o domicilio

ou sede contratual de cada uma, identificados no contrato.

2 — Qualquer alteracdo das informacgOes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 20.2
Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias feriados.

Clausula 21.2
Legislacdo aplicavel

O contrato é regulado pela legislacao portuguesa.
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ANEXO A

ESPECIFICACOES TECNICAS

1. Objetivo da Contratagao

Aquisicao de 24 equipamentos indoor wireless AP ¢/ suporte de 3 anos incluindo servigos
técnicos que contemplam a configuragdo desses equipamentos e integracdo dos mesmos na

rede “Wifi” ja existente.

Descricao Quantidade
Indoor Wireless AP ¢/ suporte 3 anos 24
Servicos Técnicos )

» Configuragao de APs e integracao dos mesmo na rede Wifi ja existente

2. Equipamento Indoor Wireless AP

2.1 Especificagbes Técnicas Minimas

Conetividade
Interface GE R145

| Valor

2 x 10/100/1000 Base-T

Interface USB

1 x Type 2.0 USB

Interface Serial

Tipo de Access Point

1 x RS-232 RJ45 Serial Port

Indoor

Numero de radios

3+ 1BLE

NUmero de antenas

3 Dual band internas + 1 interna BLE/Zigbee

Tipo de antenna

PIFA: Dual band: 4.5 dBi for 2.4 GHz, 5.5 dBi for 5 GHz
BLE: 4 dBi at 2.4 GHz

Bandas de frequéncia (GHz)

2.400-2.4835, 5.150-5.250, 5.250-5.350, 5.470-5.725,
5.725-5.850

Capacidades do Radio 1

Frequéncia: 2.4GHz
20/40MHz (BPSK, QPSK, 64/256/1024 QAM)
2x2 MIMO

Capacidades do Radio 2

Frequéncia: 5GHz
20/40/80MHz (BPSK, QPSK, 64/256/1024 QAM)
2x2 MIMO

Capacidades do Radio 3

Frequéncia: 2.4GHz e 5GHz
1x1 MIMO

Taxa maxima de dados

Radio 1: Up to 574 Mbps,
Radio 2: Up to 1.201 Mbps

A
OIES,
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Radio 3: Apenas scan de frequéncia

Bluetooth Low Energy Radio

Bluetooth scanning and iBeacon advertisement @ 10 dBm
max TX power

Power over Ethernet (PoE)

IEEE 802.3at and 802.3af

SSIDs simultaneos (Maximo)

16

EAP Type(s)

EAP-TLS, EAP-TTLS/MSCHAPv2, PEAPVO/EAP-MSCHAPV2,
PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST

Autenticacdo de Utilizador/Dispositivo

WPA™, WPA2™ and WPA3™ with 802.1x or Preshared key,
WEP, Web Captive Portal, MAC blocklist & allowlist

Poténcia maxima de transferéncia

2.4 GHz: 23 dBm / 200 mW
5 GHz: 22 dBm / 158 mW

Especificacdes IEEE

802.11a, 802.11b, 802.11e, 802.11g, 802.11h, 802.11i,
802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w,
802.11ac, 802.11ax, 802.11Q, 802.1X, 802.3ad, 802.3af,
802.3at, 802.3az

Tipos de SSID suportados

Local-Bridge, Tunnel, Mesh

NUmero de clientes por Radio (Maximo) 512
Coexisténcia celular Sim
Botdo de Reset Sim
Modo LED desligado Sim

Funcionalidade 802.11 avangadas

Capacidade de Monitorizacao do

- OFDMA (UL e DL)

- Spatial Reuse (BSS Coloring)

- UL MU-MIMO 802.11ax

- DL MU-MIMO

- Enhanced Target Wake Time (TWT)
- ZeroWait DFS/Agile DFS

Wireless
Modos de scan de Rogue Radio

Background, Dedicated

Modos de radio WIPS / WIDS

Background, Dedicated

Modo sniffer de trafego

Sim

Analisador de espetro
Dimensoes
Mounting Options

Sim

Ceiling, T-Rail and Wall

Included Accessories
Energia e Alimentagao
Alimentagao AC

Mount kit for Ceiling, T-Rail and Wall

802.3at PoE GPI-130

Consumo de energia (Maximo) 17 W
Temperatura de funcionamento 0a50-°C
Humidade 5 a 90% sem condensacao
MTBF (Mean Time Between Failures) > 10 anos
Certificagdes |
WiFi Alliance Certified Sim
DFS CE, FCC, IC, Taiwan
E=|IEE 12] 15
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REQUISITOS DE GESTAO E OPERACAO

AS SEGUINTES FUNCIONALIDADES DEVERAO SER SUPORTADAS:

2.3

O EQUIPAMENTO PERMITE SER CONFIGURADO ATRAVES DO SISTEMA DE GESTAO CENTRALIZADO DE SEGURANCA JA
EXISTENTE NA CMF;

O EQUIPAMENTO PERMITE FUNCIONAR NO MODO REMOTE VPN TUNNEL;

O EQUIPAMENTO PERMITE A DESCOBERTA AUTOMATICA DE CONTROLADORES DE EQUIPAMENTOS WI-FI E
EFETUAR O DOWNLOAD DE CONFIGURAGOES PARA INSTALAGOES PLUG-AND-PLAY;

O EQUIPAMENTO SUPORTA SNMP;

POSSIBILIDADE DE O EQUIPAMENTO SER GERIDO ATRAVES DE UMA CONSOLA “SINGLE PANE OF GLASS”;
POSSIBILIDADE DE GERIR O EQUIPAMENTO VIA CLOUD;

POSSIBILIDADE DE VISUALIZAR E LOCALIZAR O EQUIPAMENTO ATRAVES DE UM MAPA;

POSSIBILIDADE DE GERAR RELATORIOS DE TODOS OS EVENTOS E PERFORMANCE ATRAVES DE UMA PLATAFORMA

CENTRALIZADA;
POSSIBILIDADE DE MONITORIZAR O ESTADO DO EQUIPAMENTO A PARTIR DE UMA PLATAFORMA CENTRALIZADA ;

DEVERA SER POSSIVEL FAZER UPGRADE AO EQUIPAMENTO A PARTIR DE UMA PLATAFORMA CENTRALIZADA;

REQUISITOS DE SEGURANGCA

O EQUIPAMENTO PERMITE EFETUAR O CONTROLO DE ACESSO POR AUTENTICAGAO WEP, WPA-PSK, WPA-TKIP,
WPA2-AES, WPA3, 802.111, 802.1X (EAP-TLS, EAP-TTLS, PEAP, EAP-SIM, EAP-AKA, EAP-FAST);

O EQUIPAMENTO PERMITE EFETUAR O CONTROLO DE ACESSO POR AUTENTICACAO POR 802.1X E ATRAVES DE UM

PORTAL (CAPTIVE PORTAL), SOBRE UMA BASE DE DADOS LOCAL, RADIUS E ACTIVE DIRECTORY;
O EQUIPAMENTO PERMITE CONTROLO DE ACESSO RADIUS POR UTILIZADOR E ESSID, ATRAVES DE FILTRAGEM MAC;

O EQUIPAMENTO DEVERA PERMITIR A CONFIGURACAO DE VARIAS PRESHARED KEYS (MULTIPLE PSK) NO MESMO
SSID DO TIPO WPA PERSONAL, BEM COMO DEFINIR O NUMERO DE CLIENTES CONCORRENTES QUE SE PODEM

CONECTAR COM CADA UMA DAS CHAVES;
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o QUANDO GERIDO PELO SISTEMA DE SEGURANCA, O EQUIPAMENTO DEVERA TER A CAPACIDADE DETETAR E
CLASSIFICAR DISPOSITIVOS, E COLOCA-LOS EM QUARENTENA;

2.4 REQUISITOS WIRELESS

. O EQUIPAMENTO IMPLEMENTA AS NORMAS IEEE 802.11 A/B/G/N/AC/AX;
. O EQUIPAMENTO IMPLEMENTA MIMO 2X2 (TRIPLE-STREAM);
. O EQUIPAMENTO DEVERA PERMITIR DEBITOS OTIMIZADOS ATRAVES DE AUTOMATIC RADIO RESOURCE

PROVISIONING (ARRP);

o O EQUIPAMENTO DEVERA PERMITIR A IMPLEMENTACAO DO PROTOCOLO HOTSPOT 2.0;

2.5 CERTIFICAGOES

O EQUIPAMENTO DEVERA TER AS SEGUINTES CERTIFICACOES:
. O EQUIPAMENTO DEVERA SER CERTIFICADO PELA WIFI ALLIANCE;

. O EQUIPAMENTO TERA QUE TER A CERTIFICACAO DFS (DYNAMIC FREQUENCY SELECTION) PARA A EUROPA;

3. SERVICOS TECNICOS

o REUNIAO KICK-OFF, PLANEAMENTO, LEVANTAMENTO DAS CONFIGURACOES EXISTENTES E ESPECIFICACAO DAS

CONFIGURAGOES DE REDE E POLITICAS PRETENDIDAS PARA A NOVA SOLUCAOQ;

o REGISTO DE TODOS 0S EQUIPAMENTOS FORNECIDOS NO SITE DO FABRICANTE;
o VERIFICACAO DO FUNCIONAMENTO DOS SISTEMAS INSTALADOS;

. COLOCAGAO EM PRODUGAO;

. TESTES DE OPERACIONALIDADE E VALIDACAO DO COMPORTAMENTO ESPERADO;
. BACKUPS DE CONFIGURACAOQ;

. FORMAGAO ON-JOB;
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o APOIO E CORRECAO DE PROBLEMAS QUE POSSAM SURGIR NO DIA SEGUINTE A ENTRADA EM PRODUCAO DOS
DIFERENTES COMPONENTES DA NOVA SOLUGAO;

o DOCUMENTAGAO;

4, LocAL DE PRESTAGAO DOS TRABALHOS

EDIFicIO DA CAMARA MUNICIPAL DE FELGUEIRAS
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